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MERKBLATT )
,VERPFLICHTUNGSERKLARUNG ZUR
VERTRAULICHKEIT VON DATEN*

Sie verpflichten sich, zur Wahrung der Vertraulichkeit personenbezogener Daten, zu denen Sie im Rahmen
Ihrer Tatigkeit Zugang erhalten oder von denen Sie Kenntnis erlangen. Es ist lhnen nur gestattet,
personenbezogene Daten in dem Umfang und in der Weise zu verarbeiten, wie es zur Erfillung der lhnen
Ubertragenen Aufgaben erforderlich ist. Die einschlagigen gesetzlichen Vorschriften verlangen, dass
personenbezogene Daten so verarbeitet werden, dass die Rechte der durch die Verarbeitung betroffenen
Personen auf Vertraulichkeit und Integritat ihrer Daten gewéahrleistet werden. Nach diesen Vorschriften ist es
untersagt, personenbezogene Daten unbefugt oder unrechtmaflig zu verarbeiten oder absichtlich oder
unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu verletzen, die zur Vernichtung, zum Verlust, zur
Veréanderung, zur unbefugten Offenlegung oder zu unbefugtem Zugang fiihrt.

VerstolRe gegen die Datenschutzvorschriften kdnnen mit GeldbulRe, Geldstrafe oder Freiheitsstrafe geahndet
werden. Entsteht der betroffenen Person durch die unzuldssige Verarbeitung ihrer personenbezogenen Daten
ein materieller oder immaterieller Schaden, kann ein Schadensersatzanspruch entstehen. Ein Verstol3 gegen
die Vertraulichkeits- und Datenschutzvorschriften stellt zudem einen VerstolR gegen vertragliche Pflichten dar
und kann entsprechend geahndet werden.

Diese Verpflichtung auf die Vertraulichkeit gilt auch Uber die Beendigung des Vertragsverhéltnisses hinaus.

Ilhre allgemeinen Geheimhaltungspflichten werden durch diese Vertraulichkeitserklarung nicht berthrt.
Die nachfolgenden beigefligten Vorschriften sind zur Kenntnis zu nehmen.

Bei Fragen kénnen Sie sich jederzeit an den betrieblichen Datenschutzbeauftragten wenden.
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Die vorliegende Auswahl gesetzlicher Vorschriften soll Ihnen einen Uberblick tiber das datenschutzrechtliche Regelwerk
verschaffen. Die Darstellung erfolgt exemplarisch und ist keineswegs vollstandig. Weitere Informationen zu
datenschutzrechtlichen Fragestellungen erhalten Sie beim betrieblichen Datenschutzbeauftragten.

Kapitel | DSGVO
Allgemeine Bestimmungen

Art. 4 Ziff. 1, 2 und 12 DSGVO
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. "personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person
(im Folgenden "betroffene Person") beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser
nattrlichen Person sind, identifiziert werden kann;

2. "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung?, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder die Vernichtung;

12. "Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmagig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Ubermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden;

1 Die DSGVO enthalt keine Bestimmung des Begriffs "Ubermitteln". Hierunter versteht man das Bekanntgeben personenbezogener Daten
an eine dritte Stelle auBerhalb der jeweiligen Gesellschaft.
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Kapitel Il DSGVO
Grundsatze

Art. 5 Abs. 1 DSGVO
Grundsatze fir die Verarbeitung personenbezogener Daten

1)

a)

b)

c)

d)

e)

f)

Personenbezogene Daten missen

auf rechtméafige Weise, nach Treu und Glauben und in einer flr die betroffene Person nachvollziehbaren Weise
verarbeitet werden ("RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz");

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt geman
Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken ("Zweckbindung");

dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf3 beschrankt
sein ("Datenminimierung");

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MalRnhahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldscht oder berichtigt werden ("Richtigkeit");

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten durfen langer gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer MalRnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlielich fiir im 6ffentlichen Interesse liegende Archivzwecke oder fiir
wissenschatftliche und historische Forschungszwecke oder fir statistische Zwecke gemaR Artikel 89 Absatz 1
verarbeitet werden ("Speicherbegrenzung");

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieBlich Schutz vor unbefugter oder unrechtmagiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MaRnahmen ("Integritéat und Vertraulichkeit").

Art. 29 DSGVO
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, durfen diese Daten ausschlie3lich auf Weisung des Verantwortlichen verarbeiten, es sei
denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.
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Kapitel V DSGVO
Ubermittlung personenbezogener Daten an Drittlander
oder an internationale Organisationen

Art. 44 DSGVO
Allgemeine Grundséatze der Datenlibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein
Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zulassig, wenn der Verantwortliche und
der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fur die etwaige Weitertibermittlung
personenbezogener Daten durch das betreffende Drittland oder die betreffende internationale Organisation an ein anderes
Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um
sicherzustellen, dass das durch diese Verordnung gewahrleistete Schutzniveau fir natirliche Personen nicht untergraben
wird.

Art. 45 Abs. 1 DSGVO
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation darf
vorgenommen werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation ein
angemessenes Schutzniveau bietet. Eine solche Dateniibermittiung bedarf keiner besonderen Genehmigung.

Art. 46 Abs. 1 und 2 DSGVO
Dateniibermittlung vorbehaltlich geeigneter Garantien

(2) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein Auftragsverarbeiter
personenbezogene Daten an ein Drittland oder eine internationale Organisation nur Gbermitteln, sofern der
Verantwortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen
Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfugung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien kdnnen, ohne dass hierzu eine besondere Genehmigung einer
Aufsichtsbehdrde erforderlich wére, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behérden oder offentlichen Stellen,
b) verbindlichen internen Datenschutzvorschriften geman Artikel 47,

¢) Standarddatenschutzklauseln, die von der Kommission gemafR dem Priifverfahren nach Artikel 93 Absatz 2
erlassen werden,

d) von einer Aufsichtsbehdrde angenommenen Standarddatenschutzklauseln, die von der Kommission geméaR dem
Prufverfahren nach Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln geman Artikel 40 zusammen mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der
geeigneten Garantien, einschlie3lich in Bezug auf die Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemaR Artikel 42 zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien, einschlie3lich in Bezug auf die Rechte der betroffenen Personen.
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Kapitel VIII
Rechtsbehelfe, Haftung und Sanktionen

Art. 82 Abs. 1, 2 und 4 DSGVO
Haftung und Recht auf Schadenersatz

1)

)

(4)

Jede Person, der wegen eines Versto3es gegen diese Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch eine nicht dieser
Verordnung entsprechende Verarbeitung verursacht wurde. [...]

Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch
ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemaf den Abséatzen 2 und 3 fiir einen
durch die Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftrags-
verarbeiter fir den gesamten Schaden, damit ein wirksamer Schadensersatz fur die betroffene Person
sichergestellt ist.

Art. 83 Abs. 1, 4, 5 und 6 DSGVO
Allgemeine Bedingungen fur die Verhdngung von GeldbulRen

1)

(4)

a)

b)

c)
®)

a)

b)

c)

d)

e)

(6)

Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuBen gemaR diesem Artikel fir VerstéRe
gegen diese Verordnung gemaf den Abséatzen 4,5 und 6 in jedem Einzelfall wirksam, verhaltnismagig und
abschreckend ist.

Bei Versto3en gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis zu
10.000.000 EUR oder im Fall eines Unternehmens von bis zu 2% seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhangt, je nachdem, welcher der Betrage héher ist:
die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaR den Artikeln 8, 11, 25 bis 39, 42 und 43;
die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis zu
20.000.000 EUR oder im Fall eines Unternehmens von bis zu 4% seines gesamten weltweit erzielten

Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

die Grundsétze fir die Verarbeitung, einschlie3lich der Bedingungen fiir die Einwilligung, gemaf den Artikeln 5, 6,
7 und 9;

die Rechte der betroffenen Person gemalR den Artikeln 12 bis 22;

die Ubermittlung personenbezogener Daten an einen Empféanger in einem Drittland oder an eine internationale
Organisation gemaf den Artikeln 44 bis 49;

alle Pflichten gemaf den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;

Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgultigen Beschrankung oder Aussetzung der
Dateniibermittlung durch die Aufsichtsbehdrde geman Artikel 58 Absatz 2 oder Nichtgewéhrung des Zugangs unter
Verstol3 gegen Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehodrde gemaf Artikel 58 Absatz 2 werden im Einklang mit
Absatz 2 des vorliegenden Artikels GeldbufRen von bis zu 20.000.000 EUR oder im Fall eines Unternehmens von
bis zu 4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je
nachdem, welcher der Betrage hoher ist.
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Nationales Recht

8§ 42 Abs. 1 und 2 BDSG
Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugangliche
personenbezogene Daten einer groRen Zahl von Personen, ohne hierzu berechtigt zu sein,
1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht
allgemein zugéanglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen
anderen zu bereichern oder einen anderen zu schadigen.

§ 43 Abs. 1 und 2 BDSG
BuRgeldvorschriften

1) Ordnungswidrig handelt, wer vorsatzlich oder fahrléssig
1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig unterrichtet.

2 Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu funfzigtausend Euro geahndet werden.

§ 202a StGB

Ausspéhen von Daten

(2) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder ubermittelt werden.

§ 303a Abs. 1 StGB

Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) I6scht, unterdriickt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
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